	    Czy Twoje dziecko korzysta z Internetu?  Najprawdopodobniej tak.... 
 Czy wiesz, co tam robi? Z kim się kontaktuje? Ile czasu w nim spędza? 

Jeżeli odpowiedź na którekolwiek z tych pytań brzmi "nie", powinieneś to zmienić. Przecież starasz się wiedzieć, co robi Twoje dziecko, kiedy wychodzi na podwórko, z kim spędza tam czas i kiedy wraca do domu. Być może nasunęła Ci się odpowiedź: Ale Internet nie jest "prawdziwym życiem", tylko rzeczywistością wirtualną. Dziecko jest bezpieczne – przecież siedzi w pokoju obok, nawet jeśli rozmawia właśnie za pośrednictwem Internetu z kimś ze Stanów Zjednoczonych. Takie podejście zdejmuje z rodziców odpowiedzialność za poczynania dzieci w Internecie, ale jest zupełnie nieuzasadnione. Czy dziecko jest naprawdę bezpieczne, skoro w każdej chwili może się zetknąć z materiałami szkodliwymi dla niego ze względu na jego wiek (np. z pornografią)? Czy jest bezpieczne, kiedy nawiązuje z nim kontakt pedofil, a małe doświadczenie życiowe dziecka ułatwia napastnikowi zbudowanie z nim relacji opartej na zaufaniu? Wreszcie, czy Ty sam jesteś bezpieczny, kiedy Twoje dziecko ściąga z Internetu nielegalne wersje oprogramowania lub pirackie kopie filmów czy utworów muzycznych? Czy zdajesz sobie sprawę, że różne formy działania w Sieci mogą być niezgodne z prawem, i to Ty możesz zostać ukarany za wykroczenie dziecka, bo komputer należy do Ciebie, a dziecko jest jeszcze niepełnoletnie?


Jeżeli jesteś rodzicem dziecka w Sieci, powinieneś:

· zadbać o jego bezpieczeństwo, nawet jeżeli sam nie korzystasz z Internetu;

· postarać się żeby nie robiło ono w Internecie rzeczy, których nie powinno, ze względu na siebie i innych.

Aby zadbać o bezpieczeństwo dziecka w Sieci, powinieneś dysponować dwoma podstawowymi rodzajami wiedzy. Po pierwsze, konieczna jest przynajmniej podstawowa znajomość Internetu. Właśnie z myślą o rodzicach, którzy jeszcze jej nie posiadają, powstał dział na naszej stronie. Po drugie, niezbędna jest wiedza o rodzajach aktywności dziecka w Internecie. Pewnym ułatwieniem może być zamieszczona przez nas lista form aktywności, jednak nic nie zastąpi rozmów z dziećmi, bo każde z nich korzysta z Sieci w inny sposób. Rozmawiaj z dzieckiem o Internecie, interesuj się tym, co dziecko w nim robi, i traktuj takie rozmowy jako wstęp do dyskusji o zagrożeniach czyhających w Internecie i sposobach ich unikania. Przy tej okazji warto też zaznajomić dziecko z netykietą – zarówno z jej zasadami, jak i z powodami, z których należy ich przestrzegać.

.


Sposoby ochrony dziecka 
Najlepszym sposobem ochrony dziecka jest rozmowa z nim. Nie ma lepszej ochrony niż mądry, troskliwy rodzic i jego opieka. Żadne rozwiązanie techniczne nigdy nie zastąpi dobrego kontaktu rodzica z dzieckiem.

1. Niech komputer stoi we wspólnym miejscu w domu. Pozwoli Ci to raz na jakiś czas w naturalny sposób zerknąć na monitor i sprawdzić, co robi Twoja pociecha.

2. Pokaż dziecku wartościowe i bezpieczne strony. Zadbaj o to, by dziecko miało co robić w internecie. Jeżeli zaproponujesz mu ciekawe serwisy, zapewne zajmie się nimi i nie będzie chodzić po ciemnych zaułkach sieci. Możesz zapoznać się z listą serwisów posiadających nasz certyfikat .

3. Nie bój się internetu. Internet sam w sobie nie jest zły. Nie podchodź do niego jak pies do jeża, nie zabraniaj dziecku korzystania z sieci. Potraktuj internet jak jedno z wielu zajęć dziecka, rozmawiaj o nim rzeczowo i spokojnie.

4. Rozmawiaj ze swoim dzieckiem. Najlepsza metodą na to, by chronić dziecko przed najróżniejszymi zagrożeniami, jest rozmowa. Przygotuj się do niej, spróbuj poczytać trochę o internecie, dowiedzieć się o nim, by być dla swojego dziecka partnerem do rozmowy. Pamiętaj, że rozmowa to nie tylko mówienie, ale i słuchanie.
5. Nie bój się przyznać do niewiedzy. Być może komputery i internet nie są Twoim konikiem, nie poruszasz się biegle w nich. Przyznając się dziecku do niewiedzy, nie stracisz w jego oczach autorytetu. Poproś dziecko, by pokazało Ci, jak korzystać z komputera i internetu. Będzie szczęśliwe, mogąc Cię czegoś nauczyć.

6. Surfuj po sieci razem z dzieckiem. W dzisiejszych czasach wszyscy jesteśmy zagonieni, zapracowani i mamy mało czasu. Pamiętaj jednak, że Twoje dziecko jest najbezpieczniejsze, kiedy jesteś przy nim. Jeśli surfujecie razem, dziecko na pewno w tym czasie nie będzie odwiedzać niedozwolonych stron.

7. Ustalaj zasady i egzekwuj je. Nie zachęcamy w żadnym wypadku do stosowania w odniesieniu do sieci metod tzw. bezstresowego wychowania. Rodzice są od tego, by wyznaczać granice, określać pewne zasady i je egzekwować. Ustal z dzieckiem, co wolno, a czego nie i egzekwuj to. Nie popadaj jednak w przesadę. Naszym skromnym zdaniem amerykański pomysł, lansowany również w Polsce, by rodzice zawierali z dzieckiem umowę na korzystanie z sieci trąci absurdem. Idąc tym tropem dojdziemy do tego, że główny udział w wychowaniu będzie mieć notariusz, u którego będziemy zawierali umowy.

8. Wspieraj się programami filtrującymi. Programy filtrujące mają za zadanie wspierać rodziców w ochronie dzieci, blokując wyświetlenie dziecku stron ze szkodliwymi treściami. Pamiętaj jednak, że program nie zastąpi Ciebie. Jak każde narzędzie bywa też zawodny.
	Internet to kopalnia wiedzy i plac zabaw. Jednocześnie jednak sieć jest, jak to określił Stanisław Lem, "wielkim śmietnikiem". Oprócz wielu wartościowych rzeczy dzieci mogą znaleźć też treści, z którymi kontakt jest dla nich po prostu szkodliwy.

Można długo wymieniać rodzaje szkodliwych materiałów dostępnych dla dzieci w internecie: pornografia, przemoc, wulgarność, rasizm i ksenofobia, sekty i inne formy psychomanipulacji, używki, broń i hazard.

Taka już jest specyfika internetu, że łączy w sobie kopalnię wiedzy i wielki śmietnik. Rolą nas, dorosłych, jest jednak zadbanie o to, by chronić dzieci przed tym, co jest dla nich szkodliwe.

Przed wszystkimi tymi szkodliwymi treściami chronimy dzieci w realnym świecie. Zapominamy jednak, że dzieci mogą bez trudu trafić na nie w świecie wirtualnym, a szkodliwe treści nie będą zabezpieczone przed dostępem najmłodszych internautów.

Ta strona powstała po to, by pomóc dorosłym chronić dzieci. Ma dostarczać wiedzy, informacji; podpowiadać, co można zrobić, by podczas surfowania po internecie dzieciaki nie były narażone na kontakt z tym, co dla nich szkodliwe.




Nieświadomi rodzice na temat szkodliwych treści w internecie

Dzieci twierdzą, że wiedzą więcej na temat Internetu aniżeli ich rodzice. Pomimo tego jednak, rodzice pełnią ważną rolę w nadzorowaniu i kontrolowaniu swoich dzieci w zakresie korzystania z Sieci.
Badania przeprowadzone w pięciu krajach Unii Europejskiej wykazały że istnieje duża „luka” pomiędzy rodzicami i dziećmi w ocenie, co młodzi ludzie robią i oglądają w Internecie. 

Badania przeprowadzone przez „Safety Awareness Fact” (SAFT), które zostały przeprowadzone w 5 krajach europejskich w 2003 roku pokazały, że 90% rodziców potwierdza „ swoją bardzo dobrą znajomość co ich dzieci robią w Internecie”.
Inne statystyki nie dają już takiej pewności. Badania przeprowadzone m.in. przez  Brytyjską Organizację Dzieci w Sieci (UKCGO)  pokazały, że około 50 % dzieci wchodzi na strony pornograficzne celowo lub przypadkowo, natomiast tylko 15% rodziców (jak pokazały badania) jest tego świadomych.
Ponadto badania potwierdzają, że więcej niż połowa rodziców rozmawia bardzo mało albo w ogóle ze swoimi dziećmi na temat bezpieczeństwa w Internecie i potencjalnych występujących w Sieci zagrożeń.
Eksperci radzą więc rodzicom przede wszystkim rozmawiać i jeszcze raz rozmawiać z dziećmi na temat ich zainteresowań w Sieci, bezpiecznego korzystania z Internetu i zagrożeń jakie mogą tam występować.



	Jak interweniować ?


	Internet stwarza wiele potencjalnych zagrożeń, na które narażeni  są zwłaszcza najmłodsi użytkownicy Sieci. Najważniejsze zagrożenia to:

· Kontakt z nieodpowiednimi treściami 

· Narażenie na niebezpieczeństwo w prawdziwym świecie 

· Różne formy nękania za pośrednictwem Sieci 

· Złamanie prawa i/lub narażenie na straty finansowe

Rozmawiaj z dziećmi o Internecie, poznaj ich sieciowe zachowania, mów o tym, co można, a czego nie można robić w Sieci. Przekonaj je, że powinny informować cię za każdym razem, kiedy natrafią w Internecie na coś, co sprawi, że poczują się skrępowane, zawstydzone, zaniepokojone lub urażone. Naucz dziecko, że informacje w Sieci nie zawsze są wiarygodne. Wskaż mu inne sposoby zdobywania wiedzy. Rozmawiaj również o właściwych zachowaniach. 

Co jednak robić, kiedy zawiedzie profilaktyka i dziecko poinformuje nas o jakimś nieprzyjemnym incydencie? Podstawową zasadą jest wysłuchać i nie obwiniać. Nie lekceważmy usłyszanej informacji i nie reagujmy nerwowo. „Odcięcie” od Sieci nie jest dobrym pomysłem, ponieważ to nie dziecko jest winne, że natrafiło w Internecie na niewłaściwe treści lub stało się ofiarą przestępstwa. Sprawdźmy raczej, w jaki sposób dziecko postępowało, co tak naprawdę się wydarzyło i pochwalmy je za to, że nas poinformowało. Zapewnijmy je również o naszej pomocy. 

Jeśli Ty lub Twoje dziecko zetknęło się z pornografią z udziałem małoletnich, koniecznie odwiedź stronę www.dyzurnet.pl. Jest to hotline, który przyjmuje i reaguje na zgłoszenia, dotyczące występowania w Internecie treści nielegalnych (pornografia dziecięca, treści rasistowskie i ksenofobiczne). 

Jeśli masz podejrzenie, że zostało złamane prawo, to pod żadnym pozorem nie działaj na własną rękę, tylko jak najszybciej powiadom policję (tel.: 997 lub 112, albo www.policja.pl). Nie usuwaj dowodów przestępstwa – nawet jeśli będzie to wulgarny lub nieprzyjemny list, bądź inny plik. 

Jeśli sprawa wymaga przesłuchania dziecka, domagaj się możliwości skorzystania z tzw. niebieskiego pokoju (więcej informacji o procedurach związanych z udziałem dziecka w postępowaniu karnym można znaleźć na stronach Fundacji Dzieci Niczyje – www.fdn.pl). 

Jeśli stwierdzisz przypadek włamania lub próby włamania do swojego komputera, jesteś nękany spamem przesyłanym za pośrednictwem polskich serwerów lub atakami hackerów, zgłoś się do zespołu CERT Polska- www.cert.pl


	


	
10 porad dla rodziców, dotyczących bezpiecznego korzystania z Internetu

1. Odkrywaj Internet razem z dzieckiem. Bądź pierwszą osobą, która zapozna dziecko z Internetem. Odkrywajcie wspólnie jego zasoby. Spróbujcie znaleźć strony, które mogą zainteresować Wasze pociechy, a następnie zróbcie listę przyjaznych im stron (pomocny będzie edukacyjny serwis internetowy – www.sieciaki.pl). 
Jeśli Wasze dziecko sprawniej niż Wy porusza się po Sieci, nie zrażajcie się – poproście, by było Waszym przewodnikiem po wirtualnym świecie. 

2. Naucz dziecko podstawowych zasad bezpieczeństwa w Internecie. Uczul dziecko na niebezpieczeństwa związane z nawiązywaniem nowych znajomości w Internecie. Podkreśl, że nie można ufać osobom poznanym w Sieci, ani też wierzyć we wszystko co o sobie mówią. Ostrzeż dziecko przed ludźmi, którzy mogą chcieć zrobić im krzywdę. Rozmawiaj z dzieckiem o zagrożeniach czyhających w Internecie i sposobach ich unikania. 

3. Rozmawiaj z dziećmi o ryzyku umawiania się na spotkania z osobami poznanymi w Sieci. Dorośli powinni zrozumieć, że dzięki Internetowi dzieci mogą nawiązywać przyjaźnie. Jednakże spotykanie się z nieznajomymi poznanymi w Sieci może okazać się bardzo niebezpieczne. Dzieci muszą mieć świadomość, że mogą spotykać się z nieznajomymi wyłącznie w towarzystwie przyjaciół, dorosłych i zawsze po uzyskanej zgodzie rodziców. 

4. Naucz swoje dziecko ostrożności przy podawaniu swoich prywatnych danych. Dostęp do wielu stron internetowych przeznaczonych dla najmłodszych wymaga podania prywatnych danych. Ważne jest, aby dziecko wiedziało, że podając takie informacje, zawsze musi zapytać o zgodę swoich rodziców. Dziecko powinno zdawać sobie sprawę z niebezpieczeństw, jakie może przynieść podanie swoich danych osobowych. Ustal z nim, żeby nigdy nie podawało przypadkowym osobom swojego adresu i numeru telefonu. 

5. Naucz dziecko krytycznego podejścia do informacji przeczytanych w Sieci. Wiele dzieci używa Internetu w celu rozwinięcia swoich zainteresowań i rozszerzenia wiedzy potrzebnej w szkole. Mali internauci powinni być jednak świadomi, że nie wszystkie znalezione w Sieci informacje są wiarygodne. Naucz dziecko, że trzeba weryfikować znalezione w Internecie treści, korzystając z innych dostępnych źródeł (encyklopedie, książki, słowniki).


6. Bądź wyrozumiały dla swojego dziecka. Często zdarza się, że dzieci przypadkowo znajdują się na stronach adresowanych do dorosłych. Bywa, że w obawie przed karą, boją się do tego przyznać. Ważne jest, żeby dziecko Ci ufało i mówiło o tego typu sytuacjach; by wiedziało, że zawsze kiedy poczuje się niezręcznie, coś je zawstydzi lub przestraszy, może się do Ciebie zwrócić. 

7. Zgłaszaj nielegalne i szkodliwe treści. Wszyscy musimy wziąć odpowiedzialność za niewłaściwe czy nielegalne treści w Internecie. Nasze działania w tym względzie pomogą likwidować np. zjawisko pornografii dziecięcej szerzące się przy użyciu stron internetowych, chatów, emaila itp. Nielegalne treści można zgłaszać na policję lub do współpracującego z nią punktu kontaktowego ds. zwalczania nielegalnych treści w Internecie – Hotline’u (www.dyzurnet.pl). Hotline kooperuje również z operatorami telekomunikacyjnymi i serwisami internetowymi w celu doprowadzenia do usunięcia nielegalnych materiałów z Sieci. 

8. Zapoznaj dziecko z NETYKIETĄ – Kodeksem Dobrego Zachowania w Internecie. Przypominaj dzieciom o zasadach dobrego wychowania. W każdej dziedzinie naszego życia, podobnie więc w Internecie obowiązują takie reguły: powinno się być miłym, używać odpowiedniego słownictwa itp. (zasady Netykiety znajdziesz w serwisie oraz na stronie www.sieciaki.pl) Twoje dzieci powinny je poznać (nie wolno czytać nie swoich emaili, kopiować zastrzeżonych materiałów, itp.) 

9. Poznaj sposoby korzystania z Internetu przez Twoje dziecko. Przyglądnij się jak Twoje dziecko korzysta z Internetu, jakie strony lubi oglądać i jak zachowuje się w Sieci. Staraj się poznać znajomych, z którymi dziecko koresponduje za pośrednictwem Internetu. Ustalcie zasady korzystania z Sieci (wzory Umów Rodzic-Dziecko znajdziesz na stronie www.sieciaki.pl) oraz sposoby postępowania w razie nietypowych sytuacji. 

10. Pamiętaj, że pozytywne strony Internetu przeważają nad jego negatywnymi stronami. Internet jest doskonałym źródłem wiedzy, jak również dostarczycielem rozrywki. Pozwól swojemu dziecku w świadomy i bezpieczny sposób pełni korzystać z oferowanego przez Sieć bogactwa.
STRONY INTERNETOWE PODEJMUJĄCE TEMAT:

www.opiekun.com

www.chrondziecko.pl

www.kidprotect.pl
www.dzieckowsieci.pl
www.sieciaki.pl
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Nigdy nie wiadomo, @ sk
kto jest po drugiej stronie.

www.dzieckowsieci.pl

W Internecie postuguj sie wylacznie swoim nickiem.
Nie podawaj prawdziwego imienia, nazwiska, adresu,
numerutelefonu, nazwy szkoly i innych danych
osobowych.

Nigdy nie spotykaj si¢ z osobami poznanymi
w Internecie bez zgody rodzicéw. Na pierwsze
spotkanie zawsze zabierz ze sobg zaufang osobg
dorostg.

Jeieli podezas korzystania z Internetu coé Cig
zaniepokoi, natychmiast powiadom o tym rodzicw
ub inng zaufang osobe dorosta.





